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1. ПОЯСНИТЕЛЬНАЯ ЗАIIИСКА

Программа состоит из 4 разделов. Каждый рЕвдел рассчитан на 17 часов.

Раздел 1. Программпрованпе микроконтроJIлеров
Включает в себя основы работы с микроконцоллерами, основы цифровой
элекгроники, программирокlние датчиков и умного дома.
раздел 2. Создание цифровых двойпиков
Включает в себя основы имитационною моделирования в среде Anylogic.
Раздел 3. Техно.llогип связи п информационная безопасность
Вшпочает в себя основы работы с сетью и обеспечения безопасности при
передаче информации.

Раздел 4. Осповы техноlrогrrй rtскусственного интеJIлекта
Включает в себя основы работы с большими данными и основы рабmы с
языковыми модеJUIми,

fIланируемые результаты освоения прогр€!ммы <<Введение в ИТ-специальность>
вкJIючЕtют личностные, метапредметные результаты за весь курс из}п{ениJI

программы, а также цредметные достижениrI обуrающегося по каждому разделу.

2. IUIАНИРУЕМЫЕРЕЗУЛБТАТЫОСВОЕНИЯКУРСА

2.1. Личпостпые результаты

. гOтовность и способность к самостоятельной, творческой и ответственной
деятельности;

. навыки сотрудни.Iества со сверстIlиками, взрослыми в образовательЕой,
обществепно полезной, )п{ебно-исследомтельской, проекгной и других
видах деятельяости;

. rOтовность и способность к образованию, в том числе самообразованию, Еа
протяжеЕии всей жизни;

. сознательное отЕошеЕие к непрерывIIому образованlло к€lк условию
успешной профессион€rльной и общественной деятельности;

. эстетическое 0тношение к миру, вкJIючая эстетику Еа)лною и техническогf)
творчества;

. осозЕанныЙ выбор булущеЙ профессии и возмоr(ностеЙ реализации
собственных жизненных шI€rнов; отношение к профессиональной

деятельности как возможности r{астия в решеЕии личньIх, общественных,
юсударственньж, общенациональньIх проблем.
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2.3. Метапрелметные результаты

В результате из}п{еЕия программы у обl"rающегося булуг сформированы
метапредметные результаты, 0траженные в универсапьных учебных действиях, а
именно - позЕакtтельные универс€шьЕые rIебные действия, коммуникативные

универсаJIьные уrебные действия, реryлятивные универсальные учебные
действия, совмеспlaш деятельность.

Позпавательцые унrrверсальпые учебные действпя Базовые
логпческие действия:

. сalмостоятельно формулирокlть и акryаJIизировать проблему, рассматривать
её всесторонне;

о устанавJIикrть существенный призЕак или основtц{ия для сравнениrI,
кrrассификации и обобщения;

. выявJlять закономерности и противоречия в рассматримемых явIениях;

. разрабатывать план решения проблемы с уrётом анаrIиза имеющихся
матерI4:rпьных и нематериальных ресурсов;

. вносить коррективы в деятельЕость, оценивать соответствие результатов
целям, оценикlть риски последствий деятельности;

. координировать и выполIшть рабоry в условиrIх реальЕою, вирryаJlьноro и
комбинированною кlаимодействия.

Базовые пссJIедовательские действия:

' ВJIадеть IIаВыками 1.чебно-исследовательской и проектной деятельности,
нalвыкаNtи разрешения проблем, способностью и ютовЕостью к
самосюятельному поиску методов решения прЕrктических задач,
примеЕе}Iию р€вличItых меюдов познаниr{;

. осуществлять различные виды деятельности по получеЕию новою знаЕиrt,
его иЕтерпретации, преобр€u}ованию и применению в рЕtзJlичных учебЕых
сr't'ryациях, в том tмсле цри создании r{ебньж и социальньD( проектов;

. формировать науrный тип мыцшеЕия, вJIадеть научной терминологией,
ключевыми понятиями и методами;

. выявJIять причиш{о-следственные связи и аIсryЕIлизиров€lть задачу, выдвигать
гипотезу её решеIrия, Еаходить арг},r\.rеЕты дJUI доказательства cBoID(

утверждений, задавать параметры и критерии решения;. ан,rлизировать пол)п{еЕные в ходе решения задачи результаты, критически
оценивать их достоверяость, проп{озирокIть измеЕение в Еовьтх условиrж;
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' осуществJIять целенаправпенный поиск переноса средств и способов
действия в профессиональцrю среду;

. )л\{еть интегрировать знания из рtлзньк предметных областей;

' вьцвигать новые идеи, предлагать оригинЕrпьные подходы и решения,
ставить проблемы и задачи, догryскающие апьтернативные решения.

Работа с информацией:
о впадеть навыками поJryчения информации из истоIIников разньIх типов,

самостоятельно осуществJIять поиск, ан€шиз, систематизацию и
интерпретацию информации рtвлиtIньD( видов и форм представления;

' оценивать достоверность, легитимность информации, её соответствие
правовым и морЕl^льно_этическим нормам;

' исполъзокшь средства информационньIх и коммуникационных технологий в

решении когЕитивньDь ком}tуник€ilтивньгх и оргаIrизационных задач с
собrподением требований эрк)номики, техники безопасности, гигиены,

ресурсосбережения, правовьrх и этических норм, норм информационноЙ
безопасности;

' использовать вопросы как исследомтельский иЕструмент познания;

' формировать зslпросы к информационной системе с целью поJýлIения
необходимой информации ;

' оценивать полноry достоверность и аIсryалъность поJIученной информации;
опытным rгугём изучать свойства разлиЕIных матери€lлов;

' понимать рЕлзличие междi данными, информацией и знаниями; вJIадеть
начшБными навыками работы с <<большими дЕlнЕымD);

' впадеть навыками распознамния и защиты информации, информационной
безопасности личности.

Коммунпкатпвные унпверсальные учебшые действия
Общение:

. распозIrав€Iть невербальные средства общения, понимать значение
социЕrльных знаков, распознава]ть предпосылки конфликтных сиryаций и
смягчать конфликгы;

. владеть рЕlзличными способами общения и взаимодействия,
аргуrldентированно вести диалоц уметь смягчать конфликтные ситуации;

. развёрrryто и логи.IIIо излагать свою точку зрения с использованием

. 
языковых средств.
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Совместная деятельность:
понимать и использов€lть преи]чцлцеств{I командной и ивдивидуальной
работы;
приЕимать цели совместной деятельности, организовывать и
координировать действия по их достижению: составJIять план действий,
распредеJIять роли с )пrётом мнений )п{астников, обсуждать результаты
совместной работы;
оценивать качество своею вкJIада и кФкдого у{астника команды в общий
результЕtт по разработаЕным критериям;

предлагать новые проекты, оценив€lть идеи с позиции новизны,
оримнЕrльности, црактиtIеской значимости.

Регулятпвные уппверсальпые учебпые действия
Самооргаппзацпя:

' самосюятельно осуществJUIть познавi!тель}гуIо деятельность, выJIвJUтть

проблемы, ставить и формулировать собственные задачи в образовательной
деятельности и жизЕенных сиlуациях;

. с€lI\4осюятельно составJIять IUIaH решения проблемы с уlётом имеющихся

ресурсов, собственных возможностей и предпочтений;
. самосюятельно выбирать способ решениJI посташrенной задачи, используя

для этою необходимые материЕuIы, Енстрр{енты и техяологии;
. делать осознанный выбор, аргуIчrентиров€rть его, брать ответственность за

решение.

Самокоптроль:
о даЕIть оцеЕку новым ситуациям, вносить коррекгивы в деятельность,

оцениклть соответствие результатов цеJUIм;
о оценивaлть риски и своевременно принимать решеЕиJr flо rх снижеЕию;
. принимать мотивы и аргументы других при анаIизе результатов

деятельности.

Прпнятия себfl ц другпх:
о принимать себя, понимая свои недостатки и достоиllства;
. принимать мотивы и арц/менты других при аЕализе результатов

деятельЕости;
о признакшь своё право и прzlво других на ошибку;
. 

р€ц}вивать способность понимать мир с позиции друюг0 человека.
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2.2. Предметные результаты

Раздел 1. ПрограммироваIIие микроконтроллеров

. знать базовые логические элементы (И, ИJIИ, НЕ и др.) и их таблицы
истинности;

. анаJIизировать и cocTaBJUITb логические схемы по заданным условиям;

. понимать принципы работы комбинационных устройств, регистров и
тригг€ров; о копфиryрировtlтъ простые цифровые устройства на основе
логическшх элементов;

. знать основные законы робототехники;. интеrрировать датчики в систему управпения для автоматизации процессов;

. хараIffеризок]ть составные части роботов, датчики в современных

робототехнических системах;
. по.гцrqить опыт моделировatния машин и механизмов;
. владеть навыками индивиду€lльной и коJIлективной

деятельности, нzшравIIенной на создание робототехническог0
продукга;

. разрабатывать решения дJIя умЕою дома;

. н€lзык]ть и хараI(Tеризовать датчики, использованные при проектиров€}нии;

. )rмeтb осуществJIять робоmтехниltеские проекты;

. презентоватьизделие;

. использов€Iть датrIики и программировать действие 1чебноrrэ робота в

зависимости от задач проекта;
о осуществJIять робототехниtIеские проекты, совершенствовать

конструкцию, испытывать и презентов€[ть результат пpoel(Ta;
. нЕlзывать основные законы и принципы теории автоматиtIескою

управJIения и реryлирования, методы использования в робототехниtIеских
системЕlх;

. ре€}лизовывать полный цикл робототехническоr0 цродукта;. конструироватъ и моделировать роботсrгехнические системы;

. приводить примеры применения роботов из р€lзличньrх областей
материЕlльног0 мира;

. характеризоватъ возможности роботов, робототехниtIеских систем и

направления лtх применения;
. конструировать и модеJIировать робототехншIеские системы с

использованием материаJIьных конструкторов с компьютерным

управJIением и обратной связью;
. использовать визуапьный язык дIя программирокtния

простых робототехнических систем;
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cocTaыUITb €lлюритмы и проrраммы по управJIению робототехническими
системами;

са}.lосюятелЬно осущестRIIять робототехни!Iеские проеrгы;

раздел 2. Создание цифровьrх двойников

, знать кIIючевые парадигмы моделирования (дискретно-событийное (DES),
агентное (АВМ), системншI динамиrса (SD));

. р{еть объяснить, в каких задачах применяется каждый под(од к
моделцрованию;

. }меть создавать простые модели с использованием
визуального конструктора;

, ),меть строить модели процессов, агентские модели, модели системной
динамики;

. уп{еть запускать симуJlяцЕи Е анализироЕrть статистику;

. уметь ставить задачу дJUl моделировirниrl;

. понЕмать графики, mображающие результаты моделировatния;
о пониматЬ параметры моделироваЕиrI и как каждый параме,тр BJI}U{eT на

результат;

' понимать, как оптимизировtlть систему на основе данных моделирокlния;
, характери3овать мир профессий, связанных с из)лаемыми технологIrями,

tTx востребов€lнность на рыЕке труда;

Раздел 3. Технологии связи и информационнаrI безопасность
, понимать приIrципы конфиденциа.пьности, целостности и досц/пности

(CIA);
. знать национitльЕые требования к защите персон€lльЕых данных и

принципы межд/народной пракгики конфиденциальности;
о знать метOды обеспечения неопровержимости участия в процессе работы с

информацией (аугентификация, цифровая подпись);
. yl!{eTb анализиров€tть х(урн€rлы событий дJuI вьuIвrIеЕия инциде}Iтов;
. )rMeTb использовать программный анаJIизатор сетевых пакетов (захват,

фильтр, статистика, экспорг) для поиска аномалий;
. уметь настраивать и примешпь центЕuIизованЕrуIо систему сбора журналов

безопасности с возможностью корреJIяции событий и формированием
автомати.IескI,D( оповещений ;

. знать акryЕuIьные киберугрозы и методы борьбы с ними;

. ylr{eтb кJIассифицировать утрозы по векгорам атак;

. уметь применJIть шифры, поЕимать }rх уязвимости и црипюанаJIиз;
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. Понимать симметричное и асимметричное шифрование;
о )rмeтb настраивать защищённые сетевые соединения (VРN, SSH, TLS);
. р{еть Еастраивать правила фильтрации трафика;
. )rмeтb тестировать и защищать веб-приложения;
о )rмeтb проводить контрольную проверку безопасности веб-ресурса,

составJIяII отчёт-таблицу уязвимостей;
. упrеть вы,Iвлять угрозы ва основе логов;

Раздел 4. Основы технологий искусственного интеллекта
. уметь обрабатымть, ЕlнalJlизировать, интерцретировать и визу€lJIизировать

даЕЕые в Руthоп;
. ).меть харакгеризовать большие данные, приводить примеры источников их

поJцления и направления использовtlllия;
о уметь классифицировать основные задачи аЕ€UIиза данньIх:

прогнозирование, кпассификация, кJIастеризация, анаJIиз отклонений;
. знать последовательЕость решениrI задач анализа данных: сбор первичных

данньlх, очистка и оценка качесткl даЕных, выбор и/или построение
модели;

. впадеть Еавыками сбора первичных данньгх, в том числе из интернета с
помощью парсиIrЕl;

. ylleTb работать с базами данных и большими массив€!ми информации;
о уметь вычисJUIть, интерпретиромть и визу{rлизировirть среднее значение,

дисперсию, стандаргное откJIонеЕие;
. знать и применять на пракгике струкryры даЕIIых: коргежи, списки,

мнохества, словари;
. понимать основы работы с файлами в Python;
. знать и понимать парадигму MapReduce;
. уметь работать с базами даIrных и большими массивами информации;
. поЕимать основы работы с базами даЕных (SQL) и XML;
. понимать осIlовные arлгоритмы машинною обучения и их применеЕиrI;
. yl{eTb применять линейЕуrо и логистrческylо регрессию, деревья решений,

кластеризацию;
. знать основы нейросетевьD( техяолоrий и современных трендов в ИИ,

вкJrючaш гlrубокое обучение;
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3. СОДЕP)КАНИЕ ЭЛЕКТИВIIОГО КУРСА
Раqде;l 1. "Программпрованпе мпкроконтроллеровr' (17 часов)

Глам l. Основы цифровой электроники
1.t Базовые логические элемеЕты.

истиЕIlости
Логические функции и таблицы

l,

1.3.

1.4.

Восстановrrение лоIических схем по таблицам истинности
комбинационные устройства, регистры и тригr€ры
Конфиryрирование устройств

глава 2. Рабога с исполнительными элемент€tми
2,|. Управлепие индикаторами
2.2. Упрашtение сервопривода}rи
2.з. Ушраыlение двигатеJUIмIл постоянЕоп} тока
2.4. Оптимизация программног0 управJIепшI

устройствами

Глава 3. Работа с датчиками
3.1. Аназlоmвыедатчики
З.2. Щифровые датчики
3.з. Програrr,rмная обработка данЕьIх, поlryченньD( с датчиков

глава 4. Конфиryриромние устройств на базе микроконтроллеров
4.1. Система реryлирования движениJI на перекрёстке
4.2. Манипулятор
4.З, Авгономное транспоргное средство
4.4. Решение дJIя уIuногo дома
4.5. Цифровая лаборатория для урока физики
4.6. lПифраторы и дешифраюры

Раздел 2. "Создание цифровых двойниковl! (17 часов)

исполнительными

Глава 2. Создание простых имитационных моделей в среде Anylogic
l0

Глава 1. Введение в имитационное моделирование

1.1. Понятие имитациоЕноп) моделирокшиJI и ею применеЕие
1.2. Основные библиотеки, функции и методы
1 ,3. Основные этапы построения модели
1.4. Типы имитациоянок) моделирокrниJI



2.|.
2.2.

агент
)а
2.4.
2.5.

2.6.

2.7,

2.8,

2.9.

Введение в Anylogic. Основы созданиrI простых моделей
Исследование и применение пIавного инструмента визу€rлизации
модели]

сосюяния аr€нта
Параметры и переменные
Проютипы
Пешеходная библиотека
Решение задач агентског0 моделировдия
Моделирование объекгов, процессов с применеЕием статистических
элеменюв дJIя сбора данных о поведеЕии агента
Анализ смоделированной информации

Глава 3. Имитационное моделирование при создаЕии aгeHTIlbIx,
системнодинамических и дискретно-событийньтх моделей в среде Anylogic

3.1. Агентное моделироваЕие
З.2. .Щискретно-событийное моделироваЕие
3.3. Системнаядинамика

Раздел 3. "Техпологпп связи п rrrrформацпонная безопасность" (17 часов)

Глава 1. Основы информационной безопасности и криптография

l .l. Триада информационной безопасности
1.2. Неопровержимость и аудит rlqpн{rлoB
1.3. Упрашение рискаJ\,tи
1.4. Обзор coBpeмeнHbrx угроз
1.5. Социальная июкенерия: фицшнý претекстинц бейтинг 1.б.

Классические шифры: Скифала, Щезарь, Абаш
1.7. Классические шифры: Полибий, фонсфельд, Виженер
1.8. Пракгическ.ш криптография и онлайн-инструменты
1.9. Продвиrrугые крипmсистемы: RSA, DH, хеш-функци
глава 2. Сетевая безопасность

2.1. Ана;rиз сетевого трафика
2.2. HacTryoiTKa частных сетей
2.3. Межсетевые экраны: UFW и iptables-nft
2.4. Ве6-уязвимости: SQLi, XSS
2.5. Журналирование и SIЕМ-анализ
2.б. КриптоанаJIиз и расследование кибер-преступлений
2.7. Сканирование wеЬ-уязвимостей

2.8. Пракгика <<Захват флаго>
l1



Раздел 4. 'iОсповы технологий пскусственною интеллекта'' (17 часов)

Глава 1. Обработка данЕых с помопIью языка прогр€t}tмироваЕия Python и
большие данные

1.1. Струкryры даЕньrх в Руthоп: список, множество, сломрь, коргеж
1.2. Визуализация данньtх в Python: графики функций, гистогр{лммы
1.3. ВведенИе в статисТичесц/Ю обработкУ данцых. Вычисление среднею

значения, дисперсии, стаЕдаргною откJIонениrI. Правило трёх сигм
1.4. Храневие данных: использованце файлов
1.5. Хранение данных: введение в SQL
1.6, Хранение данньIх: введение в XML
1.7. Полуrение большкх данных из Интернета: парсиIlг сайтов в Python
1.8. Большие текстовые данные
1.9. Введение в большие д€tнные: парадигма MapReduce и Hadoop

глава 2. Работа с исполнительными элементами
2.1. На чю способен ИИ: обзор coBpeMellнbж приложений
2.2. Линейная регрессия
2.3. Логистиче ск.ш реrрессия
2.4. Щеревья решений
2.5. K-means: кпастеризация Еа примере цвета
2.6. Рекомендательные системы
2.7. Введение в нейронные сети
2.8. Гlryбокое обl^rение и современные ИИ-модели

|2



3. тЕмАтиtIЕскоЕ плАнировАниЕ

Раздел 1. Программпровапие мпкрокоптроJrле ров

Л!п/п Тема
количество

ч&сов

l Базовые логические элементы. Логические фунщии и
таб.rшцы истияности l

2
восстанов:rение логических схем по таблицам
истинности 1

Комбиншlиопные устройств4 регистры и триггеры 1

4 Конфиryрировшrие устройств i
5 Упрашение индикаторами l
6 Управление сервопрпводаJ\,rи l
,7

Управление двигагелями посmянною тока 1

8
Оптимизация программною упраепения
испоJIнитеJьЕыми устройстмми

l

9 Аналоювые дагчики 1

l0 Ifифровые датчrки l
11 Программная обрабожа дапньrх, полученньж с датчиков 1

12 Система реryлирвiшия движенIrI на перкрёстке 1

13 Манипулятор 1

14 Решение для утпtоrc дома l
15 Аггономное траЕспорtное средство l
16 I]ифровая лаборатория для },рока физики l
l7 Шифрагоры и дешифрагоры l

13

J



Раздел 2. Создание цифровых двойников

J\Ъп/п Тема кшrпчеgгво
часов

поrrятие имитационною моделиров{rния и еп) применеяие l
2 Основпые библиотеки, функции и методы
J Основные этапы постоеЕIrя модеJIи 1

4 Типы имитационною моделирокlния 1

5 Введение в ДпуLоgiс. Основы создаrпя простых моделей

6
исследование и применение гJIirвною инструмепта
визу{UIизации модели : iгент i

7 соgтояния агента 1

8 Параметры и переменные 1

9 Прототипы
1

l0 пешеходная библиmека 1

11 Решепие задач ilт€нтскою моделиромния 2

l2
моделирмние объекюв, процессов с применением
стаtистп.Iеских элеменюв для сбора данньп< о поведении
aIEIlTa

1

13 Аншrиз смоделированной информации
l4 l
15 .Щискртно-собьпийяое модели[юванЕе l

Системнм дипамика

14

1

1

l

1

Аrентное моделrровaшие

lб
1



Раздел 3. Техно.логии связи и информационная безопаспость

ЛЪп/п Темд количеgгво
чiсов

1 Триада информациоыной безопасности l
2 Неопровержимость и аудит rqфнzlлов l
J Управление рисками l
4 Обзор современных угроз 1

5 Социмьная инженерия: фишинц претекстинц бейтинг 1

6 Класспческие шифры: Сш.rфма, I_{езарь, Атбаш 1

7 Классические шифры: Полибrй, Гронсфельд, Виженер 1

Пракгическм криптогрфия и онлайн-rпструменты 1

9 Пролвинуrые криптосистемы: RSA, DH, хеш-функци 1

10 Ана-ltиз сетевого трафика 1

11 Настрйка частных сgrей 1

12 Межсgтевые экраЕы: UFW и ipИbles-nft l
lз Веб-уязвимости: SQLi, XSS
14 Журнатrирование и SIЕМ-анализ 1

15 Криптомализ и расследование кибер-прступлений 1

Скшrироваяие wеЬ-уязвимостей 1

17 Пракгим кЗахваг флага> l

15

8

1

lб





Раздел 4. Основы техшоlrогпй искусственпоп) иптеJrлекта

JlЪп/п Тема колrrчеgгво
часов

l
ы данных в python: список, множество,

словарь, коргеж
Струкгур

2
изу€rлизациrl данных в Щthоп: графики функций,

гистограммы
в

1

з

ведеЕие в статистичесtgто обработку даЕньв.
ычислеЕие средЕею значеЕиJI, дисперсии,

стандартяою откJIонения. Правило трёх сигм

в
в

4 Хранение данньD( : использоваЕие файлов 1

5 Хранение даЕных: введение в SQL l
6 Хранение данных: введение в XML

7
Полу,rение большrо< данЕьIх из Интернета:
парсинг сайтOв в Python

Большие текстовые даЕЕые 1

9
Введение в большие
MapReduce и Hadoop

данЕые: парадиrма

На что способен ИИ: обзор coBpeMeHHbIx
приложений l

l1 Линейная регрессия 1

l2 Ломстическая регрессиlI
13 .Щеревья решений
|4 кластеризация на примере цветаK-means:

15 Рекомендательные системы 1

16 Введение в нейронЕые сети
17 Ilцбо еко е ин ие со меЕныобуч lMе мвре елиод

1Б

1

1

1

1

8

1

l0

l

1

1

l

1





4. ФОРМЫПРОВЕДЕНИЯЗАНЯТИЙ

Лекция, семинар, пр€lктич.м, пр€lктическаrl работа.

5. ПРИМЕРНЫЙ ПШРШЧШНЬ ИСПОJIШУЕМОГО ОБОР)ЦОВАНИЯ

. Образовательный набор <Амперко (IskraUno);

. Образовательный набор <<Введение в Интернет вещей>;

. Образовательцый набор по электронике, электромеханике и
микропроцессорной технике; . Базовый набор многокомпонентньIх
робототехнических систем и манигryляционных роботов;. Образовательный набор по элекгронике, электромеханике и
микропроцессорной технике. Конструкгор программируемых моделей
инженерЕьIх систем;

, Набор образовательный для пошагOвог0 озЕакомления с работой на
языке С# и сборки робототехнической модели;

перечень оборудования может быть расширеIr и дополЕеII образовательпой
организацией.
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